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郑州警方通报10起电信网络诈骗典型案例
按照“全民反诈在行动”集中宣传月活动安排，郑州市公安局梳

理近期最常见、最高发的案例，层层解密作案手法，让广大群众最直
接感受到电信网络诈骗的触目惊心，进一步提升识诈防诈意识，捂紧
自己的“钱袋子”。现将10起典型案例通报如下：

2024年6月1日，张某在抖音看
到招聘兼职刷单的信息，便添加对方
的QQ好友，随后对方要求张某发送
支付宝花呗额度和芝麻分截图进行
验证，并向张某保证此工作无需自己
垫付资金。张某按对方要求下载了

“Webex”会议聊天APP，通过在该

APP点击链接进行刷单，但在做任务
过程中出现了自动扣款的情况。张
某便联系对方要求退钱，对方称要把
信用额度透支完后才能退钱，随后张
某按要求扫码支付一些游戏卡费用
后，与对方失去联系，最终被骗
21500元。

2024年6月18日，刘某通过微信
相亲群，添加了一个陌生微信好友，对
方称在证券公司上班，因证券交易的
保密性，推荐刘某下载“MChat”聊天
软件。聊天过程中刘某发现对方投资
收益不错，便登录对方提供的陌生网

址进行注册并充值投资。盈利后因无
法提现，刘某咨询客服，客服称其违规
操作，存在洗钱嫌疑导致账户被冻结，
需缴纳10万元保证金后才能提现。
张某借钱时，被朋友提醒才意识到被
骗，共损失48800元。

2024年6月9日，王某接到陌生
来电，对方自称是微信客服，称王某在
微信上开通了百万保障，现在试用期
已结束，以后每个月自动扣2000元的
保费，取消的话要配合他们进行操
作。于是王某按要求添加了对方的企
业微信，收到一张印有王某个人信息

的保单图片。随后对方通过企业微信
与王某视频通话，告知王某需要先解
绑银行卡，要求王某下载“云服务”进
入视频会议，并打开共享屏幕功能。
对方以验证银行卡为由，通过共享屏
幕获取了王某的账户信息及验证码，
随后王某发现账户被划扣33807元。

2024年 6月 13日，李某接到陌
生电话，对方自称是航空公司客服人
员，称其要乘坐的航班因机械故障导
致航班延误，要给李某改签并且补偿
300 元。随后指导李某下载“云服
务”APP进入指定会议室进行通话并

要求其打开屏幕共享功能，对方称
“补偿金”会转到李某提供的账号上，
便让李某扫描二维码输入银行卡号、
验证码等个人信息，操作完成后李某
收到扣款短信，发现银行卡中被转走
18000元。

2024年 6月6日，彭某接到一个
陌生电话，对方自称是微粒贷客服人
员，询问彭某是否要申请贷款，随后
引导彭某通过链接下载了一款名为

“微粒贷”的APP。彭某在该APP注
册账户并申请贷款后，平台提示其信
誉分不足导致无法提现，于是彭某又
按照对方要求下载了名为“Cpchat”
的 APP，该 APP 客服称需要彭某向
指定账户转账 15000元证明其有还
款能力，同时还可以提升信誉分，彭
某转账后对方又以其他理由让其继
续转账，这时彭某才意识到被骗。

2024年6月15日，赵某在抖
音刷到一个约会视频，扫描视频
中的二维码下载了名为“心动”的
APP，注册登录后客服给赵某发来
信息让其挑选心仪的女生。赵某
选择后被对方拉入一个群聊，之

后按对方要求先扫码支付了30元
会员费，又向对方指定的1个银行
账户、1个支付宝收款码和 3个
QQ点券充值码转账共计151200
元完成约会任务后，却始终无法
提现，随即发现被骗。

2024年6月12日，身为公司
财务人员的程某，收到一个“税务
稽查通知”的邮件，程某点击邮件
中的链接后，在其不知情的情况下
电脑被安装了木马病毒软件。在
接下来的十多天中，骗子暗中观察

其公司内部交流及转账习惯，并操
控程某的电脑添加微信好友，“克
隆”出其领导的微信账号。之后骗
子以程某领导的口吻要求其向指
定账户转账，于是程某按要求向不
同账户转账三笔，共计403000元。

7.冒充领导、熟人类诈骗

2024年6月16日，郭某接到
一个自称是某市公安局民警的
FaceTime 视频电话，视频中对
方称郭某名下的一张银行卡涉
嫌洗钱案，让郭某去办案单位处
理，郭某表示无法前往，对方便

把电话转接给了办案单位的民
警。郭某通过FaceTime视频电
话，在“假民警”的指导下向对方
提供的银行卡进行转款用来验
证 账 户 是 否 正 常 ，共 计 被 骗
30000元。

8.冒充公检法类诈骗

2024年6月18日，龚某在家中
通过快手APP添加了一个陌生女
子，两人很快便确定了恋爱关系。
对方给龚某发送了一个拼单链接，
要求龚某帮忙拼单，只需要先垫付

拼单金额，在单子做完后就可以盈
利并提现。随后龚某通过支付宝扫
描对方提供的二维码进入网站进行
拼单，在对方诱导下龚某两天内拼
了7次单，共计被骗19718元。

9.网络婚恋、交友类诈骗

2024年6月6日，周某在快手
极速版APP上发布出售自己和平
精英游戏账号的视频，收到陌生
人私信询问账号情况。双方添加
QQ好友，并商议以1650元的价
格交易后，对方发来一张付款
1650元的截图，但周某并未收到
该款项。对方让周某扫描付款截

图上的二维码联系客服，之后周
某按照客服引导下载了“Webex”
会议APP，通过了对方的屏幕共
享申请，用支付宝绑定其母亲的
两张银行卡进行“资金查验”。周
某先后将其母亲手机收到的38次
短信验证码提供给对方，共被转
走26095元。

10.网络游戏产品虚假交易类诈骗

1.不添加陌生好友，不点
击未知的短信、链接、广告、弹
窗、网址，不下载不明的软件，
不扫描陌生的二维码！

2.如遇不明资金转账或
有任何疑问时，可拨打全国反

诈劝阻专线96110进行咨询！
3.一旦被骗，请立即拨打

110 报警，并保存聊天记录、
转账记录等相关证据，切勿通
过网络寻找维权机构，避免二
次上当受骗！ 都市报道

■警方提醒

1.刷单返利类诈骗

2.虚假网络投资理财类诈骗

3.冒充客服类诈骗

4.机票退票、改签类诈骗

5.虚假贷款、办理信用卡类诈骗

6.虚假购物、服务类诈骗


